ДОГОВОР №________
ОБ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

ПО СИСТЕМЕ «iBank 2»

г. Тюмень






                         «___» _________ 20___ г.

Сибирский банк реконструкции и развития (общество с ограниченной ответственностью), именуемый в дальнейшем “Банк”, в лице__________________________________________, действующего на основании _____________________, с одной стороны, и ___________________________________________________________, именуемое в дальнейшем “Клиент”, в лице ___________________________________________________________, действующего на основании ____________________________, с другой стороны, заключили настоящий договор (далее - Договор) о следующем:

1. Термины, применяемые в Договоре

1.1 Стороны признают, что термины и определения, используемые в настоящем Договоре, имеют следующее значение:

1.1.1. Система «iBank 2» (Система) – совокупность программно-аппаратных средств, устанавливаемых на территории Клиента и Банка, и согласовано эксплуатируемых Клиентом и Банком в соответствующих частях, а также организационных мероприятий, проводимых Клиентом и Банком, с целью предоставления Клиенту услуг по настоящему Договору.

1.1.2. Пользователь Системы – физическое лицо, уполномоченный представитель Клиента либо сотрудник Банка, зарегистрированный в Системе.

1.1.3. Байт - набор из 8 двоичных единиц (битов), используемый как единица количества информации при ее передаче, хранении и преобразовании в ЭВМ.

1.1.4. Электронный документ – совокупность байтов, содержащая платежный документ или иной финансовый документ или информационное сообщение.

1.1.5. Электронная цифровая подпись (ЭЦП) – совокупность байтов, формируемая Пользователем Системы, однозначно сопоставляемая электронному документу и используемая для аутентификации (подтверждение авторства и целостности) электронного документа.

1.1.6. Средства электронной цифровой подписи - программные средства, обеспечивающие создание ЭЦП электронного документа с использованием секретного ключа ЭЦП, подтверждение с использованием открытого ключа ЭЦП подлинности ЭЦП в электронном документе, создание секретных и открытых ключей ЭЦП.

1.1.7. Секретный ключ электронной цифровой подписи – уникальная последовательность байтов, самостоятельно генерируемая Пользователем Системы с использованием средств электронной цифровой подписи, и предназначенная для формирования Пользователем Системы ЭЦП электронных документов.

Секретный ключ электронной цифровой подписи действует на определенный момент времени (Активный секретный ключ) если:

- наступил момент времени начала действия секретного ключа;

- срок действия секретного ключа не истек;

- сертификат ключа подписи, соответствующий данному секретному ключу не аннулирован (не отозван) и действие его не приостановлено.

1.1.8. Открытый ключ электронной цифровой подписи – уникальная последовательность байтов, зависящая от секретного ключа ЭЦП, самостоятельно генерируемая Пользователем Системы с использованием средств электронной цифровой подписи, и предназначенная для подтверждения подлинности ЭЦП в электронном документе.

1.1.9. Пара ключей электронной цифровой подписи - секретный ключ ЭЦП и соответствующий ему открытый ключ ЭЦП.

1.1.10. Сертификат ключа подписи (Сертификат открытого ключа ЭЦП) - документ на бумажном носителе, с представленным в шестнадцатеричном виде открытым ключом ЭЦП, датой начала и окончания действия открытого ключа ЭЦП, заверенный подписью руководителя организации Пользователя Системы и имеющий оттиск печати организации Пользователя Системы.

1.1.11. Владелец Сертификата ключа подписи (Владелец ключа) - физическое лицо, на имя которого оформлен Сертификат ключа подписи и которое владеет соответствующим секретным ключом ЭЦП, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).

принадлежности ЭЦП в электронном документе Владельцу Сертификата ключа подписи и отсутствия искажений в электронном документе, подписанном данной ЭЦП.

1.1.13. Компрометация ключа – утрата доверия к тому, что используемый Секретный ключ ЭЦП недоступен посторонним лицам. К событиям, связанным с компрометацией ключей относятся, включая, но не ограничиваясь, следующие:

- утрата ключевых носителей;

- утрата ключевых носителей с последующим обнаружением;

- увольнение сотрудника, являвшегося Владельцем Сертификата ключа подписи или прекращение исполнения им своих обязанностей;

- возникновение подозрений об утечке информации или об ее искажении.

1.1.14. Блокировочное слово - слово, определяемое Клиентом при регистрации в системе «iBank 2», для блокирования работы Клиента по телефонному звонку в Банк;
1.1.15. Договор банковского счета – Договор (договоры) банковского счета, заключенные между Банком и Клиентом и действующие в период срока действия настоящего Договора, в том числе, заключенные после даты заключения настоящего Договора.

1.1.16. «OTP-токен» – устройство генерации одноразовых паролей (далее по тексту: «дополнительные устройства»). OTP-токен генерирует одноразовый пароль как функцию от времени, значения счетчика состояния и секретного ключа токена (time-based+event-based). Используется криптоалгоритм 3DES. Длина одноразового пароля составляет 8 цифр. Данное устройство используется для дополнительного подтверждения подписания ЭП платежных поручений, а также для аутентификации входа Клиента в систему. Устройство является автономным и не требует подключения к компьютеру.

1.1.17. Услуга «Многофакторная аутентификация» – дополнительная услуга по защите Системы от несанкционированного использования третьими лицами путем ввода одноразового пароля, полученного с OTP-токена по запросу Системы (требуется наличие OTP-токена), либо в виде SMS-сообщения на номер ответственного сотрудника.

1.1.18. Услуга «Подтверждение документов» – дополнительная услуга по защите отправляемых в Банк документов свыше суммы определенной Клиентом путем ввода одноразового пароля, полученного с OTP-токена по запросу Системы (требуется наличие OTP-токена), либо в виде SMS-сообщения на номер ответственного сотрудника.
2. Предмет Договора

2.1. Банк осуществляет обслуживание счетов Клиента, с использованием системы «iBank 2», позволяющей обмениваться Электронными документами, между Банком и Клиентом в процессе обслуживания Банком счетов Клиента.

3. Соглашения Сторон 

3.1. Стороны безусловно признают метод электронной цифровой подписи, функционирующий в соответствии со стандартами Р34.10-2001, и используемый в системе «iBank 2» при передаче электронных документов между Клиентом и Банком.

3.2. Стороны безусловно признают, что при произвольном изменении электронного документа, заверенного электронной цифровой подписью, ЭЦП становится некорректной, то есть проверка подлинности ЭЦП дает отрицательный результат.

3.3. Стороны безусловно признают, что подделка ЭЦП, то есть создание корректной электронной цифровой подписи электронного документа от имени владельца ключа без знания секретного ключа ЭЦП, невозможна.

3.4. Стороны безусловно признают, что электронные документы, заверенные электронной цифровой подписью Клиента, юридически эквивалентны соответствующим документам на бумажном носителе, подписанным руководителем Клиента и имеющем оттиск печати Клиента, обладают юридической силой и подтверждают наличие правовых отношений между Сторонами.  Электронные документы без ЭЦП Клиента не имеют юридической силы, Банком не рассматриваются и не исполняются.

3.5. Стороны безусловно признают, что электронные документы с электронной цифровой подписью Клиента, создаваемые  системой «iBank 2» в Банке, являются доказательным материалом для решения спорных вопросов в соответствии с Приложением №1 - «Положение о порядке проведения технической экспертизы при возникновении спорных ситуаций» - настоящего Договора.

3.6. Стороны безусловно признают, что открытый ключ ЭЦП Клиента, указанный в заверенном подписью руководителя и оттиском печати Клиента Сертификате ключа подписи (Приложение №2), принадлежит Клиенту.

3.7. Стороны безусловно признают в качестве единой шкалы времени при работе с системой «iBank 2» Тюменское поясное время. Контрольным временем является время системных часов аппаратных средств Банка.

3.8. Стороны безусловно признают, что работа в Системе «iBank 2»   может осуществляться с использованием дополнительных устройств, согласно Соглашению о дополнительной защите (Приложение № 4).

4. Права и обязанности Сторон

4.1 Клиент вправе:

- Получать из БАНКА следующую информацию: выписки по счетам; платежные документы, подтверждающие поступления денежных средств на счета КЛИЕНТА; справочную информацию, имеющуюся в системе «iBank 2»  

- Пересылать в БАНК следующие платежные и иные документы:  по операциям в валюте РФ платежное поручение, письмо - по предварительному звонку ответственному сотруднику.

- Отзывать неисполненные  платежные документы - по предварительному звонку ответственному сотруднику.

- Информационные сообщения, передаваемые Банком по системе «iBank 2», признаются СТОРОНАМИ официальными.

При этом исполнение поручений КЛИЕНТА производится в соответствии с регламентом работы БАНКА. Документы, поступившие до 17:00, Банк принимает к исполнению в тот же день; документы, поступившие позже указанного времени - на следующий рабочий день.

- требовать от Банка предоставление оригиналов платёжных поручений с исполнением не позднее дня, следующего за днем проведения операции;

- досрочно прекратить действие своего активного секретного ключа ЭЦП путем предоставления в Банк письменного уведомления на бумажном носителе об отмене действия секретного и соответствующего ему открытого ключей ЭЦП Клиента»;

- по своему усмотрению генерировать новые пары ключей ЭЦП Клиента и регистрировать в Банке 

новые открытые ключи ЭЦП Клиента;

- позвонив по телефону в Банк, и назвав блокировочное слово, впредь до письменного уведомления, временно блокировать свою работу в системе «iBank 2»;

- получать от Банка консультативную помощь по всем вопросам работы системы «iBank 2»;
- осуществлять работу в системе «iBank 2» с использованием дополнительных устройств на основании Соглашения о дополнительной защите (Приложение № 4) и получать в Банке указанное количество дополнительных устройств по акту приема – передачи (Приложение № 5), подписанному обеими сторонами.

4.2.Банк вправе:

- производить замену элементов системы «iBank 2», а также форматов Электронных документов, используемых в системе «iBank 2»;

- после предварительного предупреждения, в случаях предусмотренных действующим законодательством Российской Федерации и нормативными актами Банка России,  отказать клиенту в приеме от него распоряжения на проведение операции по банковскому счету (вкладу), подписанному аналогом собственноручной подписи, в том числе, при осуществлении  мероприятий в целях противодействия легализации (отмыванию) доходов, полученных преступным путем. В таком случае Банк будет принимать от Клиента только надлежащим образом оформленные расчетные документы на бумажном носителе;

 - Банк имеет право в одностороннем порядке прекратить работу с Клиентом по системе «iBank 2». 

4.3 Клиент обязуется:

- соблюдать все технические требования и правила использования системы «iBank 2», установленные Банком;

- заполнять электронные документы в системе «iBank 2» в соответствии с действующим «Положением о безналичных расчётах в Российской Федерации» и документацией по использованию Системы;

- обеспечивать конфиденциальность и сохранность своего Секретного ключа ЭЦП, не допускать его Компрометации, незамедлительно уведомлять Банк о случаях компрометации Секретного ключа;

- по требованию Банка сгенерировать новую пару ключей ЭЦП Клиента и зарегистрировать новый открытый ключ ЭЦП Клиента в Банке;

- соблюдать установленную Банком технологию обмена Электронными документами, не вносить самостоятельно изменений в предоставленные Банком программные средства;

- в случае если Владельцем Сертификата ключа подписи является уполномоченное Клиентом лицо, подпись которого не включена в карточку с образцами подписей и оттиска печати – представить в Банк Доверенность на это лицо, сведения об уполномоченном лице, копию документов, подтверждающих назначение на должность, копию документа удостоверяющего его личность;

- за свой счет приобрести и обеспечивать обслуживание, ремонт и обновление программно-аппаратных средств, необходимых для функционирования клиентской части системы «iBank 2».

4.4 Банк обязуется:

- осуществить подключение Клиента к системе «iBank 2» и зарегистрировать открытый ключ ЭЦП;

- произвести блокирование открытого ключа ЭЦП Клиента при предоставлении Клиентом письменного уведомления на бумажном носителе об отмене действия секретного и соответствующего ему открытого ключей ЭЦП Клиента»;

- по телефонному звонку Клиента после произношения Клиентом блокировочного слова, впредь до получения Банком письменного уведомления, временно блокировать работу Клиента в системе «iBank 2»;

- поддерживать работоспособность Банковской части системы «iBank 2» и осуществлять ее обслуживание.

4.5 Совместные обязательства:

- Стороны обязуются при осуществлении электронных платежей, а также при составлении и оформлении Электронных документов руководствоваться правилами и техническими требованиями, установленными в Положении о безналичных расчетах в Российской Федерации, требованиями законодательства, а также настоящим Договором;

- Стороны обязуются информировать друг друга о неполадках, сбоях и других возникших проблемах, связанных с эксплуатацией системы «iBank 2»;

- каждая Сторона обязана за собственный счет поддерживать в рабочем состоянии находящиеся у них программно - аппаратные средства, используемые для работы в системе «iBank 2»;

- в случае возникновении конфликтных ситуаций между Клиентом и Банком при использовании электронной системы «iBank 2» Стороны обязуются участвовать в рассмотрении конфликтов в соответствии с «Положением о порядке проведения технической экспертизы при возникновении спорных ситуаций» (Приложение №1), выполнять требования указанного Положения и нести ответственность в соответствии с выводами Разрешительной комиссии по рассмотрению конфликтной ситуации. Расходы по проведению экспертизы несет клиент, за исключением случаев, когда данными технической экспертизы была установлена вина Банка.
5. Ответственность Сторон

5.1. При наступлении обстоятельств непреодолимой силы, таких как: пожар, стихийные бедствия, действия органов власти и управления, выход из строя используемых Сторонами каналов связи не по вине Банка и Клиента, а также иных обстоятельств, признаваемых Сторонами обстоятельствами непреодолимой силы, срок исполнения обязательств по настоящему Договору отодвигается соразмерно времени, в течение которого будут действовать такие обстоятельства. При этом Сторона, которая не может исполнить свои обязательства по настоящему Договору в силу указанных обстоятельств непреодолимой силы, обязана сообщить о них другой Стороне в течение 24-х (Двадцати четырех) часов с момента наступления таких обстоятельств. Если указанные обстоятельства непреодолимой силы будут продолжаться более 24-х (Двадцати четырех) часов с момента оповещения о них, то каждая из Сторон имеет право заявить о своем намерении производить операции по счету без использования системы «iBank 2», при этом обе Стороны освобождаются от ответственности и от возмещения любых убытков, включая упущенную выгоду.

5.2 Все риски наступления неблагоприятных последствий вследствие нарушения Клиентом условий настоящего Договора несет исключительно Клиент.

5.3 Банк не несет ответственность за ущерб, возникший вследствие неправильного оформления и передачи Клиентом Электронных документов, а также за использование системы «iBank 2» третьими лицами не по вине Банка.

5.4 Банк не несет ответственности за задержки, ошибки, сбои, возникшие вследствие неясных, неполных и/или неточных действий Клиента, связанных с несоблюдением им требований соответствующих Инструкций по эксплуатации.

5.5 Банк несет ответственность за осуществление банковских операций на основании Электронных документов, принятых после получения письменного уведомления о Компрометации Секретного ключа Клиента, а также в случае принятия к исполнению Электронных  документов, оформленных ненадлежащим образом.

5.6 Банк не несет ответственности за любые убытки, включая упущенную выгоду, возникшие вследствие Компрометации Секретного ключа и понесенные Клиентом до момента получения соответствующего письменного уведомления Банком.

6. Оплата услуг
6.1 Стоимость услуг Банка, предоставляемых Клиенту в связи с использованием системы «iBank 2» определяется тарифами, устанавливаемыми Банком.
6.2. Банк вправе в одностороннем порядке изменять размер тарифов (пункт 6.1 Договора).

6.3. Информация о действующих тарифах Банка предоставляется по запросу Клиента, а также доступна в любое время на официальном сайте Банка, а также в офисах по месту нахождения Банка и его подразделений.

7. Сроки и иные условия действия договора

7.1. Настоящий Договор вступает в силу с момента его подписания обеими сторонами и заключается на неопределенный срок.

7.2. Клиент вправе расторгнуть Договор в одностороннем порядке не ранее, чем через месяц после письменного уведомления об этом Банка.

7.3. В случае прекращения Договора банковского счета настоящий Договор считается расторгнутым в отношении каждого из прекративших действие Договоров банковского счета. Неисполненные обязательства Клиента, связанные с погашением задолженности перед Банком, прекращаются только в момент их надлежащего исполнения.

8. Заключительные положения

8.1. Споры по настоящему Договору решаются путем переговоров с учетом взаимных интересов в соответствии с Приложением № 1, а при не достижении соглашения - в судебном порядке в Арбитражном суде Тюменской области.

8.2. Все Приложения, изменения, дополнения и особые условия к настоящему Договору оформляются в письменном виде, подписываются полномочными представителями сторон и являются неотъемлемой его частью.

8.3. Настоящий Договор составлен в 2-х экземплярах по одному для каждой стороны, оба экземпляра имеют одинаковую силу.

9. Юридические адреса сторон

9.1. БАНК – Сибирский банк реконструкции и развития (общество с ограниченной ответственностью), Банк СБРР (ООО) - Российская Федерация, 625000, г. Тюмень, ул. Некрасова, 11. Телефон (3452) 68-50-57, факс (3452) 68-50-55. Корреспондентский счет № 30101810000000000804 в ГРКЦ ГУ Банка России по Тюменской области БИК 047102804, ОГРН 1022100008336,  ИНН 2125002247, КПП 720201001.

9.2. КЛИЕНТ – _____________________________________________________________. Место нахождения: ____________________________________________. Почтовый адрес: ________________________________________. ИНН _________________ ОГРН ________________________ Тел./факс: _________________. Адрес электронной почты: ____________________

	Банк


	
	Клиент

Генеральный директор/директор

	_______________________
	
	_______________________/_______________/

	
	
	(подпись с расшифровкой)

	
	
	

	_____________________ 
	
	                  Главный бухгалтер 

_______________________/_______________/

	
	
	(подпись с расшифровкой)


М.П.








М.П.
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ПОЛОЖЕНИЕ

о порядке проведения технической экспертизы при возникновении спорных ситуаций

1. В настоящем Положении под спорной ситуацией понимается существование претензий у Клиента к Банку, справедливость которых может быть однозначно установлена по результату проверки ЭЦП Клиента под электронным документом.

2. Клиент представляет Банку заявление, содержащее существо претензии с указанием на документ с электронной цифровой подписью, на основании которого Банк выполнил операции по счёту Клиента.

3. Банк обязан в течение не более пяти дней от даты подачи заявления Клиента сформировать разрешительную комиссию для рассмотрения заявления. В состав комиссии включаются представители Клиента, представители Банка, а также приглашаются представители компании-разработчика системы «iBank 2» – ООО «БИФИТ», и при необходимости – независимые эксперты. Выбор членов комиссии осуществляется по согласованию со всеми участниками. При невозможности согласованного выбора, последний  проводится случайно (по жребию).

4. Результатом рассмотрения спорной ситуации разрешительной комиссией является определение стороны, несущей ответственность согласно выводу об истинности электронной цифровой подписи Клиента под приложенным документом.

5. Разрешительная комиссия в течение не более пяти дней проводит рассмотрение заявления. Рассмотрение заявления включает следующие этапы:

5.1. Разрешительная комиссия проводит техническую экспертизу электронного документа, заверенного электронной цифровой подписью Клиента, на основании которого Банком выполнены оспариваемые Клиентом действия с его счетом.

5.2. Разрешительная комиссия проводит техническую экспертизу открытого ключа ЭЦП Клиента, период действия и статус открытого ключа ЭЦП Клиента, и установление его принадлежности Клиенту.

5.3. Разрешительная комиссия проводит техническую экспертизу подтверждения подлинности электронной цифровой подписи Клиента в электронном документе.

5.4. На основании данных технической экспертизы разрешительная комиссия составляет акт.

6. Банк несет ответственность перед Клиентом в случае, когда имело место хотя бы одна из следующих ситуаций:

6.1. Банк не предъявляет электронного документа, переданного Клиентом, на основании которого Банк выполнил операции по счёту Клиента.

6.2. Электронная цифровая подпись Клиента в электронном документе оказалась не подлинной.

6.3. Клиент предоставляет Уведомление об отмене действия секретного и соответствующего ему открытого ключей ЭЦП Клиента, подписанное должностным лицом Банка и имеющим оттиск печати Банка. При этом указанная в Уведомлении дата окончания действия пары ключей ЭЦП Клиента раньше даты, указанной в рассматриваемом электронном документе.

7. Банк не несет ответственность перед Клиентом при одновременном выполнении следующих условий:

7.1. В электронном документе, предъявленном Банком, корректность ЭЦП Клиента признана разрешительной комиссией.

7.2. В электронном документе, предъявленном Банком, принадлежность Клиенту открытого ключа ЭЦП Клиента подтверждена.

	БАНК
	КЛИЕНТ

	___________________________________

(Ф.И.О., подпись)

М. П.
	___________________________________

(Ф.И.О., подпись)

М. П.
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СЕРТИФИКАТ ОТКРЫТОГО КЛЮЧА ЭЦП СОТРУДНИКА КЛИЕНТА 

В СИСТЕМЕ «iBank  2»

1. Наименование организации


2. Юридический адрес


3. ОГРН __________________________________дата регистрации "_____"_______________2010 года

4. Тел 
  5. ИНН                                       6.КПП 


7. Факс* 
  8. E-mail* 


9. Сведения о владельце ключа

       Фамилия, имя, отчество 


       Должность 


       Удостоверение личности 
 


    серия







       номер 


 кем выдан



 дата выдачи




10. Примечания* 


* необязательно для заполнения
Настоящим подтверждаю согласие на обработку банком моих данных _____________________/

         подпись

Открытый ключ ЭЦП сотрудника клиента

Идентификатор ключа XXXXXXXXXXX
Наименование криптосредств: _____________________________
Алгоритм _______________________ ID набора параметров алгоритма ___________________________

Дата начала действия "__"_________________2010г.

Дата окончания действия "__"_________________2010г.

	Представление открытого ключа ЭЦП в шестнадцатеричном виде

XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX 

XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX 

XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX 

XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX  XX 
	Личная подпись владельца ключа ЭЦП

	
	
	
	


Сертификат открытого ключа ЭЦП клиента  действует в рамках договора на обслуживание в системе «iBank 2»

 № ______ от ___________ 2010г.

Группа подписи _______________________

(указать в соответствии с должностью сотрудника, владельца ключа ЭЦП)

Достоверность приведенных данных подтверждаю

Руководитель организации



         Уполномоченный представитель Банка

______________________/_______________/

         ________________________/_______________/


подпись

                    ф.и.о.



                  подпись

    ф.и.о.

М.П.






        М.П.              

Дата приема сертификата 
открытого ключа ЭЦП 

"___" __________ 2010г.

Администратор безопасности системы

_________________________/_________/


                  подпись

   ф.и.о.

Дата регистрации сертификата 
открытого ключа ЭЦП

"___" ___________ 2010г  
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Требования к помещениям, в которых ведется работа со средствами ЭЦП
1. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в помещения.

2. Размещение помещений абонентского пункта, специальное оборудование, охрана и организация режима в них должны исключить возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

3. Двери помещений абонентского пункта должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода работников и посетителей. Ключи от входных дверей нумеруются, учитываются и выдаются работникам органов криптографической защиты под расписку в журнале учета хранилищ. Дубликаты ключей от входных дверей таких помещений следует хранить в сейфе руководителя организации.

4. Окна помещений абонентского пункта должны быть защищены для предотвращения просмотра извне.

5. Помещения абонентского пункта, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации. Исправность сигнализации периодически необходимо проверять пользователю абонентского пункта совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах.

6. Каждый абонентский пункт для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих СКЗИ носителей должен иметь необходимое число надежных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у работника, ответственного за хранилище. Дубликаты ключей от хранилищ должны хранится в сейфе руководителя организации.

7. По окончании рабочего дня помещения абонентского пункта и установленные в них хранилища должны быть закрыты, хранилища опечатаны.

8. Ключи от помещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ абонентского пункта, в опечатанном виде должны быть сданы под расписку в соответствующем журнале службе охраны или дежурному по организации одновременно с передачей под охрану самих помещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у работников абонентского пункта, ответственных за эти хранилища.

9. При утрате ключа от хранилища или от входной двери в помещение абонентского пункта замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить.

10. В обычных условиях помещения абонентского пункта, а также находящиеся в них опечатанные хранилища могут быть вскрыты только работниками органа криптографической защиты.

11. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, должно быть немедленно сообщено руководителю организации о случившемся. Прибывшие работники абонентского пункта должны оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации конфиденциальной информации и к замене скомпрометированных криптоключей.

Основные функциональные обязанности пользователя СКЗИ.

1. Пользователь Абонентского пункта Системы обязан:

2. Выполнять обязательства по всем документам, заверенным собственной ЭЦП, и принимать к исполнению все документы, подписанные ЭЦП других пользователей и признанные подлинными в соответствии с принятой в Системе процедурой установления подлинности;

3. Строго соблюдать правила пользования аппаратно-программными средствами Абонентского пункта и требования настоящих Рекомендаций;

4. Осуществлять, в рамках предоставленных полномочий, регламентные проверки при эксплуатации средств криптографической защиты информации;

5. Не реже одного раза в сутки проводить проверку целостности ПО СКЗИ, системного, сетевого и прикладного ПО, в среде которого работают СКЗИ;

6. Не допускать установки на ПЭВМ Абонентского пункта нештатных программ, предупреждать возможность занесения вирусов и других вредоносных программ;

7. Обеспечивать сохранность в тайне от посторонних лиц информации о закрепленных за ним секретных ключах шифрования и электронной цифровой подписи (ЭЦП);

8. Принимать своевременно меры по обеспечению безопасности информации и восстановлению конфиденциальной связи в случае компрометации (подозрении в компрометации) секретных ключей.

9. Производить расшифрование полученных зашифрованных документов и проверять подлинность ЭЦП должностных лиц отправителя, уполномоченных подписывать эти документы;

10. Формировать и направлять файл-уведомление отправителю в случае обнаружения ошибки при расшифровании, либо неудовлетворительной проверки ЭЦП;

11. Обеспечивать сохранность и конфиденциальность всей информации, которая станет ему известна при выполнении своих функций по пользованию Системой.

Инструкция по обращению с ЭЦП.

1. Проверка целостности ПО СКЗИ, системного, сетевого и прикладного ПО, в среде которого работают СКЗИ, должна выполняться пользователем после загрузки операционной системы при помощи ПО контроля целостности входящего в состав ПО СКЗИ.

2. При эксплуатации СКЗИ не допускается:

· подключать к ПЭВМ дополнительные устройства и соединители без соответствующего предписания на возможность их совместного использования;

· работать на компьютере, если во время его начальной загрузки не проходит встроенный тест, предусмотренный в ПЭВМ;

· оставлять без контроля вычислительные средства, входящие в состав СКЗИ, при включенном питании и загруженном программном обеспечении СКЗИ. При кратковременном перерыве в работе рекомендуется производить гашение экрана, возобновление активности экрана производится с использованием пароля доступа;

· вносить какие-либо изменения в программное обеспечение;

· несанкционированно устанавливать создавать и выполнять на ПЭВМ посторонние программы;

· осуществлять несанкционированное вскрытие системных блоков ПЭВМ;

3. Ключевые дискеты являются основным элементом, обеспечивающим стойкость конфиденциальной связи, поэтому при обращении с ключами Пользователь должен принять все необходимые меры, направленные на исключение несанкционированного доступа к ним.

4. Пользователь Абонентского пункта обязан:

- хранить ключевые дискеты в опечатываемом сейфе;

- не оставлять ключевые дискеты без присмотра в дисководе ПЭВМ или на столе;

- получать/сдавать рабочие ключевые дискеты под роспись с указанием в журнале времени получения и сдачи;

- обращаться с письменным заявлением к Администратору безопасности Абонентского пункта для восстановления ключевых дискет с резервных копий, с указанием причин, повлекших необходимость восстановления.

5. Хранение конфиденциальных документов, носителей ключевой информации, нормативной и эксплуатационной документации разрешается только в металлических шкафах (хранилищах сейфах). При вынужденных перерывах в работе ключевые дискеты и другие конфиденциальные документы должны быть помещены в сейф, а сейф опечатан личной печатью.

6. Допускается хранение носителей шифрключей в одном хранилище с другими документами в условиях, исключающих их непреднамеренное уничтожение или иное применение, не предусмотренное правилами пользования СКЗИ.

7. Для защиты ключевой информации от механических, электромагнитных и других факторов воздействия, приводящих к разрушению информации, либо ее искажению, целесообразно хранить дискеты в футлярах из экранирующего материала.

8. В случае отсутствия у Пользователя индивидуального хранилища, носители шифрключей по окончании рабочего дня должны сдаваться им лицу, ответственному за их хранение.

9. При работе с ключевыми дискетами запрещается:

· снимать несанкционированные копии с шифрключей;

· разглашать содержимое носителей ключевой информации или передавать сами носители лицам к ним не допущенным;

· выводить секретные ключи на дисплей принтер или другие внешние устройства отображения информации;

· вставлять ключевой гибкий магнитный диск (ГМД, или другой ключевой носитель) в дисковод ПЭВМ (или другое устройство считывания) в режимах, не предусмотренных штатным режимом, а также в дисководы других ПЭВМ;

· записывать на ключевой ГМД постороннюю информацию.

10. После плановой смены ключей или компрометации ключей пользователи СКЗИ уничтожают выведенные из действия секретные ключи шифрования и ЭЦП со всех магнитных носителей не позднее чем через одни сутки после момента вывода ключей из действия.

11. Об уничтожении ключей делается соответствующая запись в Журнале учета ключевых документов.

	БАНК
	КЛИЕНТ

	___________________________________

(Ф.И.О., подпись)

М. П.
	___________________________________

(Ф.И.О., подпись)

М. П.


	
	Приложение № 4 к 

Договору об обмене электронными документами по системе «iBank 2» №_______ от «___»__________20___г.




Соглашение о дополнительной защите

1. Банк передает Клиенту:

( OTP-токены    в количестве ___штук

2. Клиент просит подключить следующие услуги:

При использовании OTP-токена:
· «Многофакторная аутентификация OTP-токеном» 

· «Подтверждение документов OTP-токеном» на сумму  свыше ________________________________________

______________________________________________________________рублей/рубл.эквивалент

                                                            (цифрами/прописью)

При использовании sms – сообщений:

(  «Многофакторная аутентификация путем получения одноразового пароля в виде sms-сообщения» на номер ответственного сотрудника ________________

( «Подтверждение документов путем получения одноразового пароля в виде sms-сообщения» на сумму  свыше_______________________________________________рублей/рубл.эквивалент

                                                   (цифрами/прописью)

на номер ответственного сотрудника ___________________________________________________________________

Оплату за передачу OTP-токена согласно тарифов Банка СБРР (ООО) Клиент просит безакцептно списать со своего счета №___________________________________, открытого в Банке СБРР (ООО).

Соглашение действует в рамках договора № ______ (ДБО) об обмене электронными документами по системе «iBank 2» от «___»  _______________ 20___ г. и утрачивает силу при расторжении Договора.

	БАНК
	КЛИЕНТ

	___________________________________

(Ф.И.О., подпись)

М. П.
	___________________________________

(Ф.И.О., подпись)

М. П.


	
	Приложение № 5 к 

Договору об обмене электронными документами по системе «iBank 2» №_______ от «___»__________20___г.




АКТ ПРИЕМА-ПЕРЕДАЧИ УСТРОЙСТВА

(OTP-токен)

“___” ______________ 201__г.

Настоящим Актом подтверждается, что Сибирский банк реконструкции и развития (общество с ограниченной ответственностью), именуемый в дальнейшем “Банк”, в лице Романюты Григория Михайловича, действующего на основании Устава,  передал, а __________________________________________________________, именуемый в дальнейшем “Клиент”, в лице ___________________________________________________________, действующего на основании ____________________________, получил:

( OTP-токен      ___ штук

для использования его(их) в рамках Договора № _____ об обмене электронными документами по системе «iBank 2»  от «___» ______________ 20___г..

Клиент подтверждает, что корпус(а) переданного(ых) устройств(а) не имеет видимых признаков повреждения и взлома.

Клиент обязуется использовать «OTP-токен» лично только во время работы с системой «iBank 2» и, по завершению работы, хранить в недоступном для третьих лиц месте.

Клиент проинформирован о том, что «OTP-токен» должен эксплуатироваться им только в составе «iBank 2» Банка СБРР (ООО). «OTP-токен» не может быть использован Клиентом для работы с любыми другими программами для ЭВМ без письменного согласования с Банком.

Стоимость выполненных работ составила ________________  (_____________________ ____________________________________________________________________________ рублей).

Настоящий акт составлен на 1 странице в двух экземплярах, имеющих одинаковую юридическую силу.

От Банка передал:                                                           От Клиента получил:

__________________ / __________________ /            ____________________ / _________________

« ___» _____________ 201__г.                                    «___ » _____________201__г.

М.П.                                                                     М.П.
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